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Como usar este checklist

Articulo elaborado por el equipo de investigaciones de remotedesktop.mx.

Checklist de seguridad AnyDesk Standard para usuarios

individuales en Mexico

Si usas AnyDesk con licencia Standard para acceso remoto profesional desde Mexico, configurar
correctamente todas las opciones de seguridad es esencial. Este checklist interactivo esta disenado
especificamente para usuarios individuales con licencia Standard que necesitan proteger su equipo y
aprovechar funciones avanzadas como namespace personalizado y custom client.

Any Security Checklist
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de 100 puntos

Seguridad critica - Accion requerida

a Autenticacion y acceso

Contrasena de acceso no atendido configurada 15 pts

Establece una contrasena fuerte en Settings > Access > Unattended Access. Usa al menos 12

caracteres con mayusculas, numeros y simbolos. B8 Ver guia
Autenticacion de dos factores (2FA) activada 15 pts
Activa 2FA en tu cuenta de my.anydesk para que nadie pueda acceder a tu cuenta aunque

descubran tu contrasena. B8 Ver guia

Lista de control de acceso (ACL) configurada 12 pts

Restringe que equipos pueden conectarse al tuyo. En Settings > Security > Access Control List,

agrega solo los IDs de AnyDesk de personas de confianza. B8 Ver guia

Namespace personalizado en uso 8 pts

Con tu licencia Standard, usa un namespace personalizado para que tu alias sea mas facil de

recordar y mas seguro que el ID numerico por defecto. Ver guia

Permisos de sesion

Perfiles de permisos configurados 10 pts
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file:///guia-acceso-remoto-no-atendido-anydesk
file:///guia-myanydesk-i-customer-portal
file:///guia-session-settings
file:///guia-anydesk-id-and-alias

Define que pueden hacer cuando se conectan a tu equipo: ver la pantalla, controlar el raton,

transferir archivos. Configura perfiles en Settings > Security > Permissions. B8 Ver guia

Transferencia de archivos restringida 7 pts

Si no necesitas que nadie transfiera archivos desde tu equipo, deshabilita esta opcion. Evita que

alguien copie informacion personal sin tu consentimiento. B8 Ver guia

Modo privacidad disponible 7 pts
Activa Screen Privacy para que tu pantalla se oscurezca cuando alguien se conecte

remotamente, ideal cuando tienes documentos personales abiertos. B Ver guia

Acceso interactivo controlado s pts

Configura que cada conexion entrante requiera tu aceptacion manual. Asi nadie puede conectarse
a tu equipo cuando no estas frente a el sin que lo sepas. M@ Ver guia

Actualizaciones y instalacion

AnyDesk instalado (no portable) 7pts
La version instalada ofrece mejor seguridad, soporte UAC y servicio en segundo plano. La version

portable no mantiene tu configuracion de seguridad entre sesiones. B Ver guia

Cliente actualizado a la ultima version 6 pts

Las actualizaciones incluyen parches de seguridad criticos. Verifica en Settings > About que
tienes la version mas reciente instalada. B8 Ver guia

Inicio automatico con el sistema 2pts

Configura AnyDesk para iniciar con Windows o macOS. Asi tu equipo esta protegido desde el

arranque, incluso si lo reinicias remotamente. B2 Ver guia

a Auditoria y monitoreo

Grabacion de sesiones activada 5 pts

Activa la grabacion automatica en Settings > Recording para tener un registro de quien se

conecto a tu equipo y que hizo durante la sesion. B8 Ver guia
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Cuenta de my.anydesk vinculada 5 pts

Crea una cuenta en my.anydesk y vincula tu equipo. Podras ver el historial de conexiones y

gestionar tus dispositivos desde un panel centralizado. B Ver guia

Revision periodica de historial de sesiones 3 pts
Revisa cada semana el historial en my.anydesk Il > Sessions para confirmar que solo personas

autorizadas se han conectado a tu equipo. B8 Ver guia

® Ver recomendaciones C Reiniciar

Esta herramienta es una guia de autoevaluacion para usuarios individuales con licencia Standard de AnyDesk

en Mexico. AnyDesk es una marca registrada de AnyDesk Software GmbH.

Como usar este checklist

1. Marca cada casilla que ya tengas configurada en tu equipo.

2. Observa tu puntaje actualizarse en tiempo real sobre 100 puntos.

3. Haz clic en “Ver recomendaciones” para obtener una lista personalizada de las
configuraciones que te faltan.

4. Prioriza los items de mayor puntaje primero para mejorar rapidamente tu seguridad.

La licencia Standard desbloquea funciones como namespace personalizado y custom client. Este
checklist incluye esas funcionalidades para que aproveches al maximo tu licencia desde Mexico.

Aprovecha tu licencia Standard al maximo y protege tu equipo con AnyDesk desde Mexico.
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