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Como usar este checklist

Articulo elaborado por el equipo de investigaciones de remotedesktop.mx.

Checklist de seguridad AnyDesk Advanced para grupos de
trabajo en Mexico

Si tu equipo usa AnyDesk con licencia Advanced para colaboracion y acceso remoto desde Mexico,
este checklist evalua la configuracion de seguridad aprovechando funciones avanzadas como custom
client con branding, TCP tunneling y session recording centralizado. Disefiado para grupos de trabajo
que necesitan maxima seguridad y trazabilidad.

Any Security Checklist
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de 100 puntos

Seguridad critica - Accion requerida

a Custom client y branding

Custom client con branding corporativo desplegado 10 pts

Crea un custom client con tu logo, nombre y colores corporativos usando tu licencia Advanced.
Esto mejora la identificacion de conexiones legitimas y reduce el riesgo de ingenieria social.
BE Ver guia

Configuracion de custom client bloqueada s pts

Configura el custom client con opciones de seguridad predefinidas que los usuarios no pueden
modificar. Esto asegura que todos los equipos tengan la misma postura de seguridad.
BE Ver guia

a Autenticacion y acceso grupal

Contrasenas de acceso no atendido estandarizadas 12 pts

Cada equipo del grupo debe tener una contrasena fuerte configurada. Estandariza el nivel de

complejidad y rota las contrasenas periodicamente. B Ver guia

2FA obligatoria para todos los miembros del grupo 12 pts

Impon autenticacion de dos factores para todas las cuentas. Un solo miembro sin 2FA

compromete la seguridad de todo el grupo. & Ver guia
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ACL estricta en todos los equipos 8 pts

Restringe que equipos pueden conectarse a cada dispositivo del grupo. Agrega solo los IDs de

AnyDesk de los miembros autorizados. B Ver guia

Namespace corporativo compartido 5 pts
Usa un namespace comun para todo el grupo. Facilita la identificacion de equipos y mejora la

gestion centralizada de aliases. W& Ver guia

e Funciones avanzadas de seguridad

TCP tunneling configurado para servicios internos 8 pts

Usa TCP tunneling de AnyDesk Advanced para acceder a servicios internos (RDP, SSH, HTTP)
sin exponerlos a internet. Esto elimina la necesidad de VPNs adicionales. W& Ver guia

Perfiles de permisos avanzados por rol 7pts

Crea perfiles de permisos diferenciados: solo vision para auditoria, control limitado para soporte,
control completo para administradores. Aplica perfiles consistentemente en todos los equipos.
M2 Ver guia

Screen Privacy en equipos con datos sensibles 4pts
Activa Screen Privacy en equipos que manejan informacion confidencial. La pantalla se

oscurecera durante conexiones remotas protegiendo datos sensibles. B8 Ver guia

n Grabacion y auditoria centralizada

Grabacion centralizada de sesiones activada 10 pts

Activa grabacion automatica en todas las sesiones del grupo. Con Advanced, las grabaciones
pueden almacenarse centralizadamente para auditoria y compliance. B8 Ver guia

Todos los equipos vinculados a my.anydesk Il s pts

Vincula todos los equipos del grupo a tu cuenta de my.anydesk Il. Esto permite gestion

centralizada, monitoreo en tiempo real y auditoria completa. B8 Ver guia
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Revision semanal de sesiones con alertas 4 pts

Revisa semanalmente el historial de sesiones en my.anydesk Il > Sessions. Configura alertas

para conexiones fuera de horario o desde ubicaciones inusuales. Ver guia

Custom client actualizado en todos los equipos 4 pts
Mantén todos los equipos del grupo en la misma version del custom client. Distribuye

actualizaciones a traves de my.anydesk Il para asegurar parches de seguridad. Ver guia

® Ver recomendaciones C Reiniciar

Esta herramienta es una guia de autoevaluacion para grupos de trabajo con licencia Advanced de AnyDesk en

Mexico. AnyDesk es una marca registrada de AnyDesk Software GmbH.

Como usar este checklist

1. Marca cada casilla que ya tengas configurada en los equipos de tu grupo.

2. Observa el puntaje grupal actualizarse en tiempo real sobre 100 puntos.

3. Haz clic en “Ver recomendaciones” para obtener un plan de accion priorizado.

4. Aprovecha las funciones Advanced como custom client, TCP tunneling y grabacion

centralizada.

Este checklist esta disenado para grupos de trabajo que aprovechan funciones Advanced. Los items
enfatizan custom client con branding, TCP tunneling seguro, grabacion centralizada y auditoria

avanzada desde Mexico.

Maximiza la seguridad de tu grupo de trabajo con AnyDesk Advanced desde Mexico.
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